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NOTE BY THE DEPARTMENT OF STATE

Pursuant to Public Law 89—497, approved July 8, 1966
(80 Stat. 271; 1 U.S.C. 113)—

“. . .the Treaties and Other International Acts Series issued

under the authority of the Secretary of State shall be competent
evidence . . . of the treaties, international agreements other than
treaties, and proclamations by the President of such treaties and
international agreements other than treaties, as the case may be,
therein contained, in all the courts of law and equity and of maritime
jurisdiction, and in all the tribunals and public offices of the

United States, and of the several States, without any further proof
or authentication thereof.”



AGREEMENT BETWEEN
THE GOVERNMENT OF THE UNITED STATES OF AMERICA
AND
THE GOVERNMENT OF THE REPUBLIC OF KOSOVO
CONCERNING SECURITY MEASURES FOR THE PROTECTION OF
CLASSIFIED INFORMATION

PREAMBLE

The Government of the United States of America (the “United States™) and the Government of the
Republic of Kosovo (“Kosovo™) (each a “Party,” and collectively the “Parties™),

Considering that the Parties cooperate in matters including, but not limited to, foreign affairs,
defense, security, law enforcement, science, industry, and technology, and

Having a mutual interest in the protection of Classified Information exchanged in confidence
between the Parties,

Have agreed as follows:
ARTICLE 1 - DEFINITIONS
For the purpose of this Agreement:
1. Classified Information: Information provided by one Party to the other Party that is designated
as classified by the releasing Party for national security purposes and therefore requires protection

against unauthorized disclosure. The information may be in oral, visual, electronic, or
documentary form, or in the form of material, including equipment or technology.

2. Classified Contract: A contract that requires, or will require, access to, or production of,
Classified Information by a Contractor or by its employees in the performance of the contract.

3. Contractor: An individual or a legal entity, possessing the legal capacity to conclude contracts,
who is a party to a Classified Contract.

4. Facility Security Clearance: A certification provided by the National Security Authority of a
Party, as designated in Article 4, for a Contractor facility under the Party’s jurisdiction that
indicates the facility is cleared to a specified level and also has suitable security safeguards in place
at a specified level to safeguard Classified Information. Such a certification shall signify that
Classified Information at the CONFIDENTIAL / KONFIDENCIALE level or above shall be
protected by the Contractor for which the Facility Security Clearance (FSC) is provided in
accordance with the provisions of this Agreement and that compliance shall be monitored and
enforced by the relevant National Security Authority. An FSC is not required for a Contractor to
undertake Contracts that only require the receipt or production of Classified Information at the E
KUFIZUAR level.




5. Personnel Security Clearance (PSC):

a. A determination by the National Security Authority of a Party, as designated in Article
4, that an individual who is employed by a government agency of that Party or a Contractor under
the jurisdiction of that Party is authorized to access Classified Information up to a specified level.

b. A determination by the National Security Authority of a Party, as designated in Article
4, that an individual who is a citizen of one Party but is to be employed by the other Party or by
one of the other Party’s Contractors is authorized access to Classified Information up to a specified
level.

6. Need to Know: A determination made by an authorized holder of Classified Information that a
prospective recipient of Classified Information requires access to specific Classified Information
in order to perform or assist in a lawful and authorized governmental function.

ARTICLE 2 — LIMITATIONS ON SCOPE OF THE AGREEMENT

This Agreement shall not apply to Classified Information within the scope of the terms of another
agreement or arrangement between the Parties or agencies thereof providing for the protection of
a particular item or category of Classified Information exchanged between the Parties or agencies
thereof, except to the extent that such other agreement or arrangement expressly makes this
Agreement’s terms applicable. This Agreement also shall not apply to the exchange of Restricted
Data, as defined in the U.S. Atomic Energy Act of 1954, as amended (the “AEA”), or to Formerly
Restricted Data, which is data removed from the Restricted Data category in accordance with the
AEA but still considered to be defense information by the United States.

ARTICLE 3 - COMMITMENT TO THE PROTECTION OF CLASSIFIED
INFORMATION

1. Each Party shall protect Classified Information of the other Party according to the terms set forth
herein.

2. Classified Information shall be protected by the recipient Party in a manner that is at least
equivalent to the protection afforded to Classified Information by the releasing Party.

3. Each Party shall promptly notify the other of any changes to its laws and regulations that would
affect the protection of Classified Information under this Agreement. The obligations in this
Agreement shall not be affected by such changes in domestic law. In such cases, the Parties shall
consult regarding possible amendments to this Agreement or other measures that may be
appropriate to maintain protection of Classified Information exchanged under this Agreement.

ARTICLE 4 — NATIONAL SECURITY AUTHORITIES

1. The Parties shall inform each other of the National Security Authorities responsible for
implementation of this Agreement and any subsequent changes to these Authorities.



2. For the purpose of this Agreement, the National Security Authorities shall be:

a. for the United States: Assistant Director, International Engagement Directorate, Defense
Technology Security Administration, Office of the Under Secretary of Defense for Policy, U.S.
Department of Defense.

b. for the Republic of Kosovo: Kosovo Intelligence Agency/Security Vetting Department.

3. The Parties may conclude supplemental implementing arrangements to this Agreement where
additional technical security measures may be required to protect Classified Information
transferred to the recipient Party through foreign military sales or cooperative programs for co-
production or co-development of defense articles or services. Such implementing arrangements
may include Special Security Agreements or Industrial Security Agreements.

ARTICLE 5 — DESIGNATION OF CLASSIFIED INFORMATION

1. Classified Information shall be designated, and stamped or marked where possible, by the
releasing Party as classified at one of the following national security classification levels. For
purposes of ensuring equivalent treatment, the Parties agree that the following security
classification levels are equivalent:

UNITED STATES KOSOVO
TOP SECRET TEPER SEKRET
SECRET SEKRET
CONFIDENTIAL KONFIDENCIALE
No equivalent E KUFIZUAR ]

2. During the implementation of this Agreement, if Kosovo provides Classified Information
designated as “E KUFIZUAR,” the United States shall handle it in accordance with the Appendix
to this Agreement.

3. Classified Information shall be designated, and stamped or marked where possible, with the
name of the releasing Party.

ARTICLE 6 — RESPONSIBILITY FOR CLASSIFIED INFORMATION

The recipient Party shall be responsible for the protection of all Classified Information of the
releasing Party in a manner that is at least equivalent to the protection afforded to Classified
Information by the releasing Party while the Classified Information is under its control. While in
transit, the releasing Party shall be responsible for all Classified Information until custody of the
Classified Information is formally transferred to the recipient Party.



ARTICLE 7 - PROTECTION OF CLASSIFIED INFORMATION

1. No individual shall be entitled to have access to Classified Information solely by virtue of rank,
position, appointment, or PSC. Access to such information shall be granted only to individuals
who have a Need to Know and who have been granted the requisite PSC in accordance with the
prescribed standards of the recipient Party.

2. Except as otherwise provided in this Agreement, the recipient Party shall not release Classified
Information of the releasing Party to any third party, including any third-party government,
individual, firm, institution, organization, or other entity, without the prior written consent of the
releasing Party.

3. The recipient Party shall not use or permit the use of Classified Information of the releasing
Party for any other purpose than that for which it was provided without the prior written consent
of the releasing Party.

4. The recipient Party shall respect any private rights that are associated with Classified
Information of the releasing Party, including those rights with respect to patents, copyrights, or
trade secrets, and shall not release, use, exchange, or disclose such Classified Information in a
manner inconsistent with those rights without the prior written authorization of the owner of those
rights.

5. The recipient Party shall ensure that each facility or establishment that handles Classified
Information covered by this Agreement maintains a list of individuals at the facility or
establishment who are authorized to have access to such information.

6. Each Party shall develop accountability and control procedures to manage the dissemination of,
and access to, Classified Information.

7. Each Party shall comply with any and all limitations on use, disclosure, release, and access to
Classified Information as may be specified by the releasing Party when it discloses such Classified
Information. If a Party is unable to comply with the specified limitations, that Party shall
immediately consult with the other Party and shall undertake all lawful measures to prevent or
minimize any such use, disclosure, release, or access.

ARTICLE 8 — PERSONNEL SECURITY CLEARANCES

1. The Parties shall ensure that all individuals who in the conduct of their official duties require
access or whose duties or functions may afford access to Classified Information pursuant to this
Agreement receive an appropriate PSC before they are granted access to such information.

2. The Party granting the PSC shall conduct an appropriate investigation in sufficient detail to
determine an individual’s suitability for access to Classified Information. The determination to
grant a PSC will be made in accordance with the national laws and regulations of the granting
Party.



3. Before an official or representative of one Party releases Classified Information to an official or
representative of the other Party, the recipient Party shall provide to the releasing Party an
assurance that the official or representative has the necessary PSC level and a Need to Know and
that the Classified Information will be protected by the recipient Party in accordance with this
Agreement.

ARTICLE 9 - RELEASE OF CLASSIFIED INFORMATION TO CONTRACTORS

1. Classified Information received by a recipient Party may be provided by the recipient Party to a
Contractor or prospective Contractor whose duties require access to such information with the
prior written consent of the releasing Party. Prior to releasing any Classified Information to a
Contractor or prospective Contractor, the recipient Party shall:

a. Confirm that such Contractor or prospective Contractor and the Contractor’s facility
have the capability to safeguard the information in accordance with the terms of this Agreement;

b. Confirm that such Contractor or prospective Contractor and the Contractor’s facility
have been granted appropriate PSCs and FSCs, as applicable;

c. Confirm that the Contractor or prospective Contractor has procedures in place to ensure
that all individuals having access to the information are informed of their responsibilities to protect
the information in accordance with applicable laws and regulations;

d. Carry out periodic security inspections of cleared facilities to ensure that the information
is protected as required by this Agreement; and,

e. Confirm that the Contractor or prospective Contractor has procedures in place to ensure
that access to the information is limited to those individuals who have a Need to Know.

ARTICLE 10 — CLASSIFIED CONTRACTS

1. When a Party proposes to place, or authorizes a Contractor in its country to place, a Classified
Contract that is classified at the CONFIDENTIAL / KONFIDENCIALE level or above, with a
Contractor in the country of the other Party, the Party that is to place or authorize the Contractor
to place such Classified Contract shall request an assurance that an FSC has been issued from the
National Security Authority of the other Party. The National Security Authority of the requested
Party shall monitor and take all appropriate steps to ensure the security conduct by the Contractor
will be in accordance with applicable laws and regulations.

2. The National Security Authority of a Party negotiating a Classified Contract to be performed in
the country of the other Party shall incorporate in the Classified Contract, request for proposal, or
subcontract document appropriate security clauses and other relevant provisions, including costs
for security. This includes provisions requiring any Contractors to include appropriate security
clauses in their subcontract documents.



ARTICLE 11 — RESPONSIBILITY FOR FACILITIES

Each Party shall be responsible for the security of all government and private facilities and
establishments where it stores Classified Information of the other Party and shall ensure that such
facilities or establishments have qualified and appropriately cleared individuals appointed with the
responsibility and authority for the control and protection of such information.

ARTICLE 12 — STORAGE OF CLASSIFIED INFORMATION

Classified Information exchanged between the Parties shall be stored in a manner that ensures
access only by those individuals who have been authorized access.

ARTICLE 13 - TRANSMISSION

1. Classified Information shall be transmitted between the Parties through government-to-
government channels or other channels mutually approved in advance in writing.

2. The minimum requirements for the security of Classified Information during transmission shall
be as follows:

a. Documents or other media:

(1) Documents or other media containing Classified Information shall be transmitted
in double, sealed envelopes. The inner envelope shall indicate only the classification of the
documents or other media and the organizational address of the intended recipient. The outer
envelope shall indicate the organizational address of the intended recipient, the organizational
address of the sender, and the document control number, if applicable.

(2) No indication of the classification of the enclosed documents or other media shall
be made on the outer envelope. The double sealed envelope shall be transmitted according to the
prescribed procedures of the Parties.

(3) Receipts shall be prepared by the recipient for packages containing documents or
other media containing Classified Information that are transmitted between the Parties, and such
receipts shall be signed by the final recipient and returned to the sender.

b. Material:

(1) Material, including equipment, that contains Classified Information shall be
transported in sealed, covered vehicles, or shall otherwise be securely packaged or protected in
order to prevent identification of its shape, size, or contents, and kept under continuous control to
prevent access by unauthorized persons.

(2) Material, including equipment, that contains Classified Information that must be
stored temporarily awaiting shipment shall be placed in protected storage areas. Such areas shall
be protected by intrusion detection equipment or guards with requisite PSCs who shall maintain



continuous surveillance of those areas. Only authorized personnel with the requisite PSC shall
have access to the protected storage areas.

(3) Receipts shall be obtained whenever material that contains Classified Information,
including equipment, changes hands during transit, and a receipt for such material shall be signed
by the final recipient and returned to the sender.

¢. Electronic transmissions:

(1) Classified Information that is classified at the CONFIDENTIAL /
KONFIDENCIALE level or above that is to be transferred electronically shall be transmitted using
secure means that have been approved by each Party’s National Security Authority.

ARTICLE 14 — VISITS TO FACILITIES AND ESTABLISHMENTS OF THE PARTIES

1. Visits by representatives of one Party to facilities and establishments of the other Party that
require access to Classified Information, or visits for which a PSC is required to permit access,
shall be limited to those necessary for official purposes. Authorization shall only be granted to
representatives who possess a valid PSC.

2. Authorization to visit such facilities and establishments shall be granted only by the Party in
whose territory the facility or establishment to be visited is located. The visited Party, or its
designated officials, shall be responsible for advising the facility or establishment of the proposed
visit, and the scope and highest level of Classified Information that may be furnished to the visitor.

3. Requests for visits by representatives of the Parties shall be submitted by the Embassy of the
United States in Pristina in the case of U.S. visitors, and by the Embassy of Kosovo in Washington,
D.C., in the case of Kosovo visitors.

ARTICLE 15 - SECURITY VISITS

Implementation of security requirements set out in this Agreement may be verified through
reciprocal visits by security personnel of the Parties. The security representatives of each Party,
after prior consultation, shall be permitted to visit the other Party to discuss and observe the
implementing procedures of the other Party in the interest of achieving reasonable comparability
of security systems. The host Party shall assist the visiting security representatives in determining
whether Classified Information received from the other Party is being adequately protected.

ARTICLE 16 - SECURITY STANDARDS

On request, each Party shall provide the other Party with information about its security standards,
practices, and procedures for safeguarding of Classified Information.



ARTICLE 17 - REPRODUCTION OF CLASSIFIED INFORMATION

When Classified Information is reproduced, all of the original security markings thereon shall also
be reproduced, stamped, or marked on each reproduction of such information. Such reproductions
shall be subject to the same controls as the original information. The number of reproductions
shall be limited to the minimum number required for official purposes.

ARTICLE 18 - DESTRUCTION OF CLASSIFIED INFORMATION

1. Documents and other media containing Classified Information shall be destroyed by burning,
shredding, pulping, or other means that prevent reconstruction of the Classified Information
contained therein.

2. Material, including equipment, containing Classified Information shall be destroyed through
means that render it no longer recognizable so as to preclude reconstruction of the Classified
Information in whole or in part.

ARTICLE 19 - DOWNGRADING AND DECLASSIFICATION

1. The Parties agree that Classified Information should be downgraded in classification as soon as
the information ceases to require that higher degree of protection or should be declassified as soon
as the information no longer requires protection against unauthorized disclosure.

2. The releasing Party has complete discretion concerning downgrading or declassification of its
Classified Information. The recipient Party shall not downgrade the security classification or
declassify Classified Information received from the releasing Party, notwithstanding any apparent
declassification instructions on the document, without the prior written consent of the releasing
Party.

ARTICLE 20 — LOSS OR COMPROMISE

The recipient Party shall inform the releasing Party immediately upon discovery of all losses or
compromises, as well as possible losses or compromises, of Classified Information of the releasing
Party. In the event of an actual or possible loss or compromise of such information, the recipient
Party shall initiate an investigation immediately to determine the circumstances of the actual or
possible loss or compromise. The results of the investigation and information regarding measures
taken to prevent recurrence shall be provided to the releasing Party.

ARTICLE 21 - DISPUTES
Disagreements between the Parties arising under or relating to this Agreement shall be settled

solely through consultations between the Parties and shall not be referred to a national court, an
international tribunal, or any other person or entity for settlement.



ARTICLE 22 — COSTS

Each Party shall be responsible for bearing its own costs incurred in implementing this Agreement.
All obligations of the Parties under this Agreement shall be subject to the availability of funds.

ARTICLE 23 — FINAL PROVISIONS
1. This Agreement shall enter into force upon the date of the last signature by the Parties.

2. Either Party may terminate this Agreement by notifying the other Party in writing through
diplomatic channels ninety days in advance of its intention to terminate the Agreement.

3. Notwithstanding the termination of this Agreement, all Classified Information exchanged or
otherwise provided pursuant to this Agreement shall continue to be protected in accordance with
the provisions set forth herein.

IN WITNESS WHEREOF, the undersigned, being duly authorized thereto by their respective
Governments, have signed this Agreement.

s §* ¢
Done in duplicate in fer S'L\wthis 24 day of Au U‘i 2323n the
English, Albanian, and Serbian languages, each being equally authentic.

FOR THE GOVERNMENT OF FOR THE GOVERNMENT OF
THE UNITED STATES OF AMERICA: THE REPUBLIC OF KOSOVO:

(g ﬂ?\ﬂxm bk %/Z{/

Jeffrey M Hbvenier / 7 Albin Kurti
Ambassado Prime Minister




APPENDIX

PROCEDURES FOR PROTECTING KOSOVO E KUFIZUAR CLASSIFIED
INFORMATION PROVIDED TO THE UNITED STATES

1. Upon receipt, Kosovo Classified Information provided to the United States and designated as “E
KUFIZUAR? shall be protected by the United States in accordance with the following procedures.

2. Information designated as “E KUFIZUAR?” shall be stored in locked containers or closed areas
that prevent access by unauthorized personnel.

3. “E KUFIZUAR?” information shall not be disclosed to unauthorized persons or entitics without the
prior written approval of the Government of Kosovo except as required by U.S. law, including the
Freedom of Information Act.

4. “E KUFIZUAR” information shall, as applicable, be stored, processed, or transmitted
electronically using government- or Contractor-accredited systems. In particular, before any system
is used to store, process, or transmit “E KUFIZUAR” information, it must receive security approval,
known as Accreditation. An Accreditation is a formal statement by the appropriate accrediting
authority confirming that the use of a system meets the appropriate security requirements and does
not present an unacceptable risk. Security Standard Operating Procedures are technical procedures
to implement security policies and requirements unique to a specific facility to protect automated
information systems processing Classified Information. For stand-alone automated information
systems such as desktop and laptop computers utilized in U.S. Government establishments, the system
registration document together with the Security Standard Operating Procedures shall fulfill the role
of the required Accreditation. For Contractors, guidance on the use of communications and
information systems shall be incorporated into the Restricted Conditions Requirements Clause in the
Contract.

5. “E KUFIZUAR” information shall be transmitted by first class mail within the United States in
one sealed envelope. Transmission outside the United States shall be in double, sealed envelopes,
with the inner envelope marked “KOSOVO E KUFIZUAR.” Transmission outside the United States
shall be by traceable means such as commercial courier or other means agreed upon by the Parties in
writing.

6. U.S. documents that contain “KOSOVO E KUFIZUAR?” information shall bear on the cover and
the first page the marking “KOSOVO E KUFIZUAR.” The portion of the documents containing
“KOSOVO E KUFIZUAR?” information also shall be identified with the same marking.

7. “E KUFIZUAR” information may be transmitted or accessed electronically via a public network
like the Internet using government or commercial encryption devices mutually accepted by the
Parties. Telephone conversations, video conferencing, or facsimile transmissions containing “E
KUFIZUAR?” information may be conducted if an encryption system is not available and subject to
the approval of the releasing Party’s National Security Authority.

8. An FSC is not required for a Contractor to undertake contracts that require only the receipt or
production of Classified Information at the “E KUFIZUAR?” level.
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9. Access to such “E KUFIZUAR” information shall be granted only to those individuals who have a
Need to Know. A PSC is not required to access “E KUFIZUAR?” information.
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__ MARREVESHJE NDERMJET
QEVERISE SE SHTETEVE TE BASHKUARA TE AMERIKES
DHE
QEVERISE SE REPUBLIKES SE KOSOVES
PER MASAT E SIGURISE PER MBROJTJEN E
INFORMACIONIT TE KLASIFIKUAR

HYRJE

Qeveria e Shteteve t€ Bashkuara t& Amerikés ("Shtetet e Bashkuara") dhe Qeveria e Republikés
sé Kosovés ("Kosova") (secila mé vete "Pala" dhe s& bashku "Palét"),

Duke pasur parasysh se Palét bashképunojné né ¢éshtje q& pérfshijné por q& nuk kufizohen vetém
me politikén e jashtme, mbrojtjen, siguring, zbatimin e ligjit, shkencén, industriné dhe
teknologjing, dhe

Duke pasur interes t& ndérsjellé n€ mbrojtjen e Informacionit t&€ Klasifikuar q& shkémbehet né
mirébesim midis Paléve,

Kané réné dakord si m& poshtg:
NENI 1 - PERKUFIZIMET
Pér qéllim t& k&saj Marréveshjeje:
1. Informacion i Klasifikuar: Informacioni q€ njéra Palé i ofron Pal&s tjetér dhe q€ emértohet i
klasifikuar nga Pala dhénése pér g€llime t& sigurisé kombétare dhe si rrjedhojé kérkon mbrojtje

ndaj publikimit t& paautorizuar. Ky informacion mund t& jeté verbal, vizual, elektronik ose né
form& dokumentesh ose materialesh, pérfshi edhe pajisje ose teknologji.

2. Kontraté e klasifikuar: Nj& kontraté q& kérkon, ose do t& kérkoj&, qasje n&, ose prodhim tg,
Informacionit t& Klasifikuar nga njé Kontraktor ose punonjésit e tij né zbatim té& kontratés.

3. Kontraktor: Nj& individ ose njé entitet ligjor, q& ka kapacitet ligjor pér t& pérmbyllur kontrata, i
cili &shté palé né nj& Kontraté t& Klasifikuar.

4. Verifikim i sigurisé s& objektit: Njé& certifikaté q& 1&shohet nga Autoriteti i Sigurisé Kombétare
t& njé Pale, si¢ pércaktohet né Nenin 4, pér njé objekt kontraktues n& juridiksionin e Palés q&
vérteton se objekti éshté verifikuar pér njé nivel t& specifikuar dhe zbaton masat e duhura t&
mbrojtjes pér nivelin e specifikuar t& ruajtjes s¢ Informacionit t& Klasifikuar. Njé certifikaté e till¢
do t& nénkuptojé se Informacioni i Klasifikuar n& nivelin KONFIDENCIAL ose mé lart do t&
mbrohet nga Kontraktori t& cilit i &shté l1&shuar Verifikimi i Siguris¢ s€ Objektit (VSO) né
pérputhje me dispozitat e késaj Marréveshjeje dhe se pérputhshméria do t&€ monitorohet dhe
zbatohet nga Autoriteti pérkatés i Sigurisé Kombétare. Nuk kérkohet njé VSO pér njé Kontraktor
qé ndérmerr kontrata qé kérkojn& vetém marrjen ose prodhimin e Informacionit t& Klasifikuar ng
nivelin I KUFIZUAR.




5. Verifikim sigurie i personelit (VSP):

a. Njé vendim nga Autoriteti i Siguris€ Kombétare i nj& Pale, si¢ pércaktohet n& Nenin 4,
g€ njé individ, i punésuar nga njé agjenci qeveritare e asaj Pale ose njé Kontraktor nén juridiksionin
e asaj Pale autorizohet t& ket& qasje n& Informacionin e Klasifikuar deri né njé nivel t& specifikuar.

b. Njé vendim nga Autoriteti i Sigurisé Kombétare i njé Pale, si¢ p&rcaktohet né Nenin 4,
g€ njé individ, i cili éshté shtetas i nj¢ Pale por q& do t& puné&sohet nga Pala tjetér ose nga
Kontraktoré t& Palés tjetér, autorizohet t&€ keté qasje né Informacionin ¢ Klasifikuar deri né njé
nivel specifik.

6. Nevoja pér té ditur: Njé vendim i marré nga njé bartés i autorizuar i Informacionit té Klasifikuar
qé njé marrés potencial i Informacionit t& Klasifikuar kérkon gasje né njé Informacion té
Klasifikuar specifik pér t& kryer ose ndihmuar n& njé funksion t& ligjshém ose t& autorizuar
qeveritar.

NENI 2 - KUFIZIMET NE FUSHEVEPRIMIN E MARREVESHJES

Kjo Marréveshje nuk do t& aplikohet pér Informacionin e Klasifikuar brenda fushéveprimit t&
kushteve t& njé¢ marréveshjeje ose akordi tjetér ndérmjet Paléve ose agjencive t& tyre q& sigurojné
mbrojtjen e njé z&ri ose kategorie t& caktuar t& Informacionit t& Klasifikuar t& shkémbyer ndérmjet
Paléve ose agjencive té tyre, pérveg rasteve kur njé marréveshje ose akord i tillé shprehimisht i
bén t& aplikueshme kushtet e késaj Marréveshjeje. Gjithashtu kjo Marréveshje nuk do t& zbatohet
pér shkémbimin e t& Dhénave t& Kufizuara, si¢ pércaktohet né amendamentin e Ligjit pér Energjing
Atomike t&¢ SHBA t& vitit 1954, ("AEA"), ose pér t& Dhénat e Vjetruara t& Kufizuara qé jang t&
dhéna t€ hequra nga kategoria e t& Dhénave t€ Kufizuara né& pérputhje me AEA, por q& ende
konsiderohen si informacion i mbrojtur nga Shtetet e Bashkuara.

NENI 3 - ANGAZHIM PER MBROJTJEN E INFORMACIONIT TE KLASIFIKUAR

1. Secila Palé do t&€ mbrojé Informacionin e Klasifikuar t& Palés tjetér né pérputhje me dispozitat
e parashtruara si mé poshtg.

2. Informacioni i Klasifikuar do t& mbrohet nga Pala marrése né& njé ményré q& éshté s& paku
ekuivalente me mbrojtjen g i jepet Informacionit t& Klasifikuar nga Pala dhénése.

3. Secila Palé do t& njoftojé menjéheré Palén tjetér pér ¢do ndryshim n& ligjet dhe rregulloret e saj
gé¢ mund t& ndikojn& mbrojtjen e Informacionit t&€ Klasifikuar sipas késaj Marréveshjeje.
Detyrimet qé rrjedhin nga kjo Marréveshje nuk do t€ preken nga kéto ndryshime né ligjet e
brendshme. N& raste t& tilla, Palét duhet t& konsultohen né lidhje me amendamentet e mundshme
t& késaj Marréveshjeje ose masat e tjera g€ mund t& jené t& pérshtatshme pér t&€ ruajtur mbrojtjen e
Informacionit t&€ Klasifikuar t& shkémbyer sipas k&ésaj Marréveshjeje.



NENI 4 - AUTORITET E SIGURISE KOMBETARE

1. Palét do t& informojné njéra-tjetrén pér Autoritetet ¢ Sigurisé Kombétare pérgjegjése pér
zbatimin e késaj Marréveshjeje dhe ¢do ndryshim t€ mévonshém té kétyre Autoriteteve.

2. Pér qéllim t& késaj Marréveshjeje, Autoritetet e Sigurisé Kombétare do t& jené:

a. Pér Shtetet ¢ Bashkuara: Ndihmés Drejtori, Drejtoria e Angazhimit Ndérkombétar,
Administrata e Siguris€¢ s& Teknologjisé s¢ Mbrojtjes, Zyra e Nénsekretarit t& Mbrojtjes pér
Politikat, Departamenti Amerikan i Mbrojtjes.

b. Pér Republikén e Kosovés: Agjencia e Inteligjencés sé Kosovés/Departamenti i
Vetingut t& Sigurisé€.

3. Palét mund t&€ miratojn& rregullore plotésuese zbatuese ndaj ké&saj Marréveshjeje ku mund té
kérkohen masa shtesg t& sigurisé€ teknike pér t& mbrojtur Informacionin e Klasifikuar té transferuar
tek Pala marr&se nga shitjet e pajisjeve ushtarake t€ huaja ose programet bashk&punuese pér
bashké&prodhimin ose zhvillimin e pérbashkét t& artikujve ose shérbimeve t&€ mbrojtjes. Rregullore
té tilla zbatuese mund t& pérfshijné Marréveshje Speciale t& Sigurisé ose Marréveshje té Sigurisé
Industriale.

NENI 5 - EMERTIMI I INFORMACIONIT TE KLASIFIKUAR

1. Informacioni i Klasifikuar do t& emértohet dhe vuloset ose shénohet kur &shté e mundur, nga
Pala dhénése si i klasifikuar n€ njé nga nivelet e m&poshtme t& klasifikimit t&€ siguris€ kombétare.
Pér qéllim t& garantimit té trajtimit t& barabarté, Palét bien dakord gé nivelet ¢ méposhtme t&
klasifikimit t& siguris€ jan& ekuivalente:

SHTETET E BASHKUARA KOSOVA
TOP SECRET TEPER SEKRET
SECRET 7 SEKRET
- CONFIDENTIAL  KONFIDENCIAL
No equivalent I KUFIZUAR

2. Gjaté zbatimit t& k&saj Marréveshjeje, nése Kosova ofron Informacion t&€ Klasifikuar t& emértuar
si “I KUFIZUAR”, Shtetet ¢ Bashkuara do ta trajtojné at€ né& pérputhje me Shtojcén e késaj
Marréveshjeje.

3. Informacioni i Klasifikuar do t& emértohet, vuloset ose shénohet kur &shté ¢ mundur, me emrin
e Palés dhénése.



NENI 6 - PERGJEGJESIA PER INFORMACIONIN E KLASIFIKUAR

Pala marrése do t& jeté pérgjegjése pér mbrojtjen e t& gjithé Informacionit t& Klasifikuar t& Palés
dhénése n€ njé meényré q& Eshté t& paktén ekuivalente me mbrojtjen q& i jepet Informacionit t&
Klasifikuar nga Pala dhénése ndérsa Informacioni i Klasifikuar &sht& nén kontrollin e saj. Ndérsa
ndodhet né tranzit, Pala dhénése do t& jeté pérgjegjése pér té gjithé Informacionin e Klasifikuar
derisa kujdestaria e Informacionit t& Klasifikuar t'i transferohet zyrtarisht Palés marrése.

NENI 7 - MBROJTJA E INFORMACIONIT TE KLASIFIKUAR

1. Asnjé individ nuk do t& keté t& drejté t& keté qasje n€ Informacionin e Klasifikuar pér shkak té
gradés, pozicionit, emérimit ose VSP. Qasja né njé informacion t& till¢ do t'u lejohet vetém
individéve gé kané& Nevojé pér té Ditur dhe g€ jané pajisur me VSP pérkatése né pérputhje me
standardet e pércaktuara t& Palés marrése.

2. Me pérjashtim t& rasteve kur parashikohet ndryshe né& kété¢ Marréveshje, Pala marrése nuk do
t'ia kalojé Informacionin e Klasifikuar nga Pala dhénése asnjé pale t& tret&, pérfshiré ¢do qeverie,
individi, firme, institucioni, organizate ose entiteti tjetér t& nj& pale t& treté, pa p&lqimin paraprak
me shkrim t& Pal&s dhénése.

3. Pala marrése nuk do t& pérdoré ose lejojé pérdorimin e Informacionit t& Klasifikuar t& Palés
dhénése pér ndonjé géllim tjetér pérveg atij pér t& cilin &shté ofruar, pa pé&lqimin paraprak me
shkrim t& Palés dhénése.

4, Pala marrése do té respektojé ¢do t& drejté private qé lidhet me Informacionin e Klasifikuar t&
Palés dhénése, pérfshiré t& drejta né lidhje me patentat, t& drejtat e autorit ose sekretet tregtare, dhe
nuk do té& publikoj&, pérdoré, shkémbejé ose zbulojé njé Informacion t& till€ t& Klasifikuar ng
mospérputhje me kéto t& drejta pa njé autorizim paraprak me shkrim t& pronarit t& kétyre t&
drejtave.

5. Pala marrése do t& sigurojé q& ¢do objekt ose institucion q& trajton Informacionin e Klasifikuar
t& mbuluar nga kjo Marréveshje t& ket njé listé t& individéve n& objekt ose institucion q& jané t&
autorizuar t& kené qasje n& njé informacion tg till&.

6. Secila Palé do té zhvillojé procedurat e pérgjegjésisé dhe kontrollit pér t& menaxhuar
shpérndarjen dhe qasjen n& Informacionin e Klasifikuar.

7. Secila Palé do t& respektojé ¢do dhe t& gjitha kufizimet pér pérdorimin, zbulimin, publikimin
dhe qasjen né Informacionin e Klasifikuar si¢ mund t& specifikohet nga Pala dhénése kur ajo
zbulon njé Informacion t& tillé t& Klasifikuar. Nése njé Palé nuk &shté né gjendje t& p&rmbushé
kufizimet e specifikuara, kjo Palg do t& konsultohet menjéheré me Palén tjetér dhe do té& ndérmarré
té gjitha masat ligjore pér t& parandaluar ose minimizuar ¢do pé&rdorim, zbulim, publikim ose qasje
té tille.



NENI 8 - VERIFIKIMI I SIGURISE SE PERSONELIT

1. Palét do t& sigurojné q& t& gjith€ individét, t& cilét gjaté kryerjes sé detyrave t& tyre zyrtare
kérkojné qasje ose detyrat ose funksionet e t&€ ciléve mund t€ lejojné qasje né Informacionin e
Klasifikuar né& pérputhje me k&té Marréveshje, t& pajisen me VSP-né e duhur pérpara se t'u lejohet
gasja né njé informacion té till&.

2. Pala q& léshon VSP-né do t& kryejé nj& hetim t& pérshtatshém me hollési t&€ mjaftueshme pér t&
pércaktuar pérshtatshméring e njé individi pér qasje n& Informacionin e Klasifikuar. Vendimi pér
t& l&shuar nj¢ VSP do t& merret né pérputhje me ligjet dhe rregulloret kombétare t& Palés dhénése.

3. Pérpara se nj& zyrtar ose pérfagésues i njérés Palé t’i japé Informacion t& Klasifikuar njé€ zyrtari
ose pérfagésuesi t& Palés tjetér, Pala marrése do t'i paragesé Palés dhénése njé garanci se zyrtari
ose pérfagésuesi ka nivelin e nevojshém t& VSP-s¢ dhe Nevojén pér t& Ditur dhe se Informacioni
i Klasifikuar do t& mbrohet nga Pala marrése né pérputhje me kété Marréveshje.

NENI 9 - LESHIMI I INFORMACIONIT TE KLASIFIKUAR PER KONTRAKTORET

1. Informacioni i Klasifikuar i marré nga njé Palé marrése mund t'i jepet nga Pala marrése njé
Kontraktori ose Kontraktori t& mundshém, detyrat e té cilit kérkojné qasje n& njé& informacion t&
tillé me pélqimin paraprak me shkrim té Palés dhénése. Pérpara l&shimit t& ¢do informacioni té
klasifikuar njé kontraktori ose kontraktori t&€ mundshém, Pala marrése do té:

a. Konfirmojé se ky Kontraktor ose Kontraktori i mundshém dhe objekti i Kontraktorit
kané kapacitete t&€ mbrojné informacionin né pérputhje me dispozitat e késaj Marréveshjeje;

b. Konfirmojé qé kétij Kontraktori ose Kontraktorit t& mundsh&ém dhe objektit t&
Kontraktorit i &shté léshuar njé VSP dhe VSO e pérshtatshme, sipas ligjit;

c. Konfirmojé q& Kontraktori ose Kontraktori i mundshém ka zbatuar procedurat pér t&
garantuar qé té gjithé individét & kang qasje n& informacion t& informohen pér pérgjegjésité e tyre
pér t& mbrojtur informacionin n& pérputhje me ligjet dhe rregulloret né fuqi;

d. Kryejé inspektime periodike t& sigurisé s& objekteve t& verifikuara pér t& siguruar q&
informacioni &sht& i mbrojtur si¢ kérkohet nga kjo Marréveshje; dhe,

e. Konfirmoj& qé Kontraktori ose Kontraktori i mundsh&ém ka zbatuar procedurat pér t&
siguruar &€ qasja né informacion t& jeté e kufizuar vetém pér ata individé q& kan& Nevojé pér t&
Ditur.

NENI 10 - KONTRATA TE KLASIFIKUARA

1. Kur njé Palé propozon té lidhé, ose t& autorizojé njé Kontraktor t&€ vendit t€ saj t& lidh& njé
Kontraté t& klasifikuar n& nivelin KONFIDENCIAL ose mé lart, me njé Kontraktor né vendin e
Palés tjetér, Pala q& do t& lidh& ose do t& autorizojé Kontraktorin t& lidh& njé Kontraté t& tillé &
Klasifikuar, do t& kérkojé afirmimin se Autoriteti i Siguris€ Kombétare t& Palés tjetér ka 1&shuar



njé VSO. Autoriteti i Siguris€¢ Kombétare i Palés kérkuese do t& monitorojé dhe do t& marré t&
gjith& hapat e duhur pér t& siguruar q& masat e sigurisé nga Kontraktori t& jen& né pérputhje me
ligjet dhe rregulloret né fuqi.

2. Autoriteti i Sigurisé Kombétare i njé Pale q& negocion njé Kontraté t& Klasifikuar q& do té
zbatohet né vendin e Palés tjetér do t& pérfshijé né Kontratén e Klasifikuar, kérkesén pér propozim
ose klauzola dhe dispozita t& tjera t& pérshtatshme pér dokumentim t& nén kontraktimit, pérfshiré
kostot pér siguring. Kjo pérfshin dispozitat q& kérkojné& qé ¢do Kontraktor t& pérfshijé klauzola t&
pérshtatshme sigurie né dokumentet e nénkontratés.

NENI 11 - PERGJEGJESIA PER OBJEKTET

Secila Palé do t€ jeté pérgjegjése pér siguriné e t& gjitha objekteve dhe institucioneve geveritare
dhe objekteve private ku ruhet Informacioni i Klasifikuar i Palés tjetér dhe do té sigurojé q& objekte
ose institucione té tilla t& kené individé t& kualifikuar dhe t& verifikuar pérshtatshém t& caktuar me
pérgjegjésiné dhe autoritetin pér kontrollin dhe mbrojtjen e nj€ informacioni tg tillg.

NENI 12 - RUAJTJA E INFORMACIONIT TE KLASIFIKUAR

Informacioni i klasifikuar i shkémbyer ndérmjet Paléve do t€ ruhet né njé ményré qé siguron qasje
vetém nga ata individé té cilét kané qasje t& autorizuar.

NENI 13 - TRANSFERIMI

1. Informacioni i klasifikuar do t& transferohet nga njéra Palé te Pala tjetér nép&rmjet kanaleve
geveritare ose kanaleve t€ tjera t&€ miratuara paraprakisht me shkrim.

2. Kérkesat minimale pér sigurin& e Informacionit t& Klasifikuar gjaté transferimit do t€ jen& si mé
poshtg:

a. Dokumente ose media t& tjera:

(1) Dokumentet ose media t& tjera q& pé&rmbajné Informacion t& Klasifikuar do t&
transferohen né zarfe t& dyfisht&, t& vulosur. Zarfi i brendshém do t& tregojé vetém klasifikimin e
dokumenteve ose mediave té tjera dhe adresén e institucionit t& marrésit t& synuar. Zarfi i jashtém
do t& tregojé adresén e institucionit t& marrésit t& synuar, adresén e institucionit t& dérguesit dhe
numrin e kontrollit t& dokumentit, nése &shté i aplikueshém.

(2) N& zarfin e jashtém nuk duhet t& vendoset asnjé tregues klasifikimi i
dokumenteve té bashkangjitura ose mediave té tjera. Zarfi i dyfisht& i vulosur do t& transferohet
sipas procedurave t& pércaktuara nga Palét.

(3) Do té& pérgatiten déftesa vértetimi nga marrési pér pakot q&é pérmbajné& dokumente
ose media té tjera me Informacion t& Klasifikuar qé transferohen nga njéra Palé te tjetra. Kéto

déftesa do t& nénshkruhen nga marrési pérfundimtar dhe do t'i kthehen dérguesit.

b. Materialet:



(1) Materialet, pérfshiré pajisjet, q¢ p&rmbajné Informacion t& Klasifikuar, do t&
transportohen n& automjete t&€ vulosura, t& mbuluara, ose do t& paketohen ose mbrohen né ményré
té sigurt pér t& parandaluar identifikimin e formé&s, madhé&sisé ose pérmbajtjes sé tyre dhe do t&
mbahen nén kontroll t& vazhduesh&ém pér t€ parandaluar gasjen nga persona t& paautorizuar.

(2) Materialet, pérfshiré pajisjet, q&€ pérmbajné Informacion t& Klasifikuar qé duhet t&
ruhen pérkohé&sisht né pritje pér tu dérguar, do t& vendosen né zona t&€ mbrojtura ruajtjeje. Kéto
zona do t&€ mbrohen nga pajisje pér zbulimin e ndérhyrjeve ose me roje me VSP-tE t& pérshtatshme,
t€ cilét do t& mbajné n& mbikéqyrje t&€ vazhdueshme kéto zona. Vetém personeli i autorizuar me
VSP-né e nevojshme do t& keté gasje n& zonat e mbrojtura t& ruajtjes.

(3) Déftesa vértetimi do t€ merren sa heré qé materiali g€ pérmban Informacion t&
Klasifikuar, pérfshiré edhe pajisjet, ndryshon kujdestari gjaté tranzitit dhe njé¢ déftesé pér kéte
material duhet t& nénshkruhet nga marrési pérfundimtar dhe t'i kthehet dérguesit.

c¢. Transmetimet elektronike:

(1) Informacion i Klasifikuar né nivelin KONFIDENCIAL ose mé lart q& do t&
transferohet elektronikisht, do t& transmetohet duke p&rdorur mjete t& sigurta qé jan& miratuar nga
Autoriteti i Siguris€ Kombétare i secilés Palé.

NENI 14 - VIZITAT Ni OBJEKTET DHE INSTITUCIONET E PALEVE

1. Vizitat nga pérfagésuesit e njérés Palé né objektet dhe institucionet e Palés tjetér q€ kérkojné
qasje né& Informacionin e Klasifikuar, ose vizitat pér t& cilat kérkohet njé¢ VSO pér t& lejuar qasjen,
do t& kufizohen tek vizitat ¢ nevojshme pér qéllime zyrtare. Autorizimi do tu jepet pérfagésuesve
qé kané njé VSP t& vlefshme.

2. Autorizimi pér t& vizituar kéto objekte dhe institucione do t& jepet vetém nga Pala né& territorin
e sé cilés ndodhet objekti ose institucioni q& do t& vizitohet. Pala q& viziton, ose zyrtarét e caktuar
prej saj, kané pér detyré t& njoftojng& objektin ose institucionin pér vizitén e paramenduar, si dhe
pér shtrirjen dhe nivelin mé t& larté t& Informacionit t& Klasifikuar q¢ mund t'i jepet vizitorit.

3. Kérkesat pér vizita nga pérfaqésuesit e Paléve do t€ dorézohen nga Ambasada e Shteteve t&
Bashkuara né Prishtiné né rastin e vizitoréve amerikané dhe nga Ambasada e Kosovés né
Uashington, D.C., n& rastin e vizitoréve té& Kosovés.

NENI 15 - SIGURIA E VIZITAVE

Zbatimi i kérkesave té sigurisé t& parashtruara né& két&€ Marréveshje mund t& verifikohet népérmjet
vizitave reciproke nga personeli i sigurisé s¢ Paléve. Pérfagésuesit e sigurisé t& secilés Palg, pas
konsultimeve paraprake, do té lejohen t& vizitojné Palén tjetér pér t&€ diskutuar dhe vézhguar
procedurat q& zbatohen nga Pala tjetér me qéllim arritjen e njé ngjashmérie t€ arsyeshme t&



sistemeve t& sigurisé. Pala pritése do t& ndihmojé pérfagésuesit vizitoré t& sigurisé t& pércaktojné
nése Informacioni i Klasifikuar i marré nga Pala tjetér mbrohet né ményrén e duhur.

NENI 16 - STANDARDET E SIGURISE

Sipas kérkesés, secila Palé do t'i japé Palés tjetér informacion pér standardet, praktikat dhe
procedurat e sigurisé€ lidhur me mbrojtjen e Informacionit t& Klasifikuar.

NENI 17 - RIPRODHIMI I INFORMACIONIT TE KLASIFIKUAR

Kur riprodhohet Informacion i Klasifikuar, t€ gjitha shenjat origjinale t& sigurisé qé ndodhen né to
duhet t& riprodhohen, vulosen dhe shénohen né ¢do riprodhim t& njé informacioni t& tillé.
Riprodhime té& tilla duhet t& jen& subjekt i t& njéjtave masa kontrolli si dhe informacioni origjinal.
Numri i riprodhimeve do t& kufizohet n€ numrin minimum té kérkuar pér géllime zyrtare.

NENI 18 - SHKATERRIMI I INFORMACIONIT Tk KLASIFIKUAR

1. Dokumentet dhe mjetet e tjera g€ pérmbajn& Informacion t& Klasifikuar do t& shkatérrohen duke
u djegur, cop€zuar, brumuar ose me ményra t€ tjera & nuk do té€ lejojn€ mund&sing pér rindértimin
e Informacionit t&€ Klasifikuar q€ pérmbahet aty.

2. Materialet, duke pérfshiré pajisjet, q€ pérmbajné Informacion t& Klasifikuar do t& shkatérrohen
me ményra q& i b&jné ato t& papérdorshme me qéllim q& t&€ parandalohet rindértimi térésisht ose
pjesérisht i Informacionit t& Klasifikuar.

NENI 19 - DEGRADIMI DHE DEKLASIFIKIMI

1. Palét bien né€ ujdi qé Informacioni i Klasifikuar duhet t& degradohet né klasifikim sa mé shpejt
pasi informacioni pushon sé€ kérkuari njé shkallé mé t& larté¢ mbrojtjeje ose duhet t& deklasifikohet
sa mé& shpejt kur informacioni nuk kérkon m& mbrojtje nga njé& publikim i paautorizuar.

2. Pala dhénése ka diskrecion t& ploté né lidhje me degradimin ose deklasifikimin e informacionit
t& saj t& klasifikuar. Pala marrése nuk do t& degradojé klasifikimin e sigurisé ose nuk do t&
deklasifikoj& informacionin e klasifikuar t& marré nga Pala dhénése, pavarésisht ndonjé¢ udh&zimi
t& qarté deklasifikimi né dokument, pa miratimin paraprak me shkrim t& Palés dhénése.

NENI 20 - HUMBJA OSE KOMPROMENTIMI

Pala marrése do t& informoj¢ Palén dhénése menjéheré pas zbulimit té t& gjitha humbjeve ose
komprometimeve, si dhe humbjeve ose komprometimeve t€ mundshme, t& informacionit t&
klasifikuar t& Palés dhénése. N& rast t& njé¢ humbjeje ose komprometimi t&¢ ndodhur ose t&
mundsh&m t& njé informacioni t& till¢, Pala marrése do t& fillojé¢ menjéheré njé hetim pér t&
pércaktuar rrethanat e humbjes ose komprometimit t& ndodhur ose t& mundshém. Rezultatet e
hetimit dhe informacioni né€ lidhje me masat e marra pér t&€ parandaluar pérséritjen do t'i njoftohen
Palés dhénése.



NENI 21 - MOSMARREVESHJET

Mosmarréveshjet ndérmjet Paléve qé lindin ose lidhen me ké&t& Marréveshje do t& zgjidhen vetém
népérmjet konsultimeve ndérmjet Paléve dhe nuk do t'i referohen pér zgjidhje njé gjykate
kombétare, njé€ gjykate ndérkombétare ose ndonjé personi ose subjekti tjetér.

NENI 22 - KOSTOT
Secila Palé do t& jet& pérgjegjése pér bartjen e kostos qé rrjedh nga zbatimi i késaj Marréveshjeje.

T& gjitha detyrimet e Paléve sipas ké&saj Marréveshjeje do t’i nénshtrohen disponueshmérisé sé
fondeve.

NENI 23 - DISPOZITAT PERFUNDIMTARE
1. Kjo Marréveshje hyn n€ fuqi né datén ¢ nénshkrimit p&rfundimtar nga Palét.

2. Secila Palé mund ta pérfundojé k&té Marréveshje duke njoftuar Palén tjetér me shkrim népérmjet
kanaleve diplomatike, néntédhjeté dit& pérpara pér qéllimin e saj pér t& pérfunduar Marréveshjen.

3. Pavarésisht pérfundimit t& k&saj Marréveshjeje, i gjithé Informacioni i Klasifikuar, i shk&mbyer
ose i dhéné& né pérputhje me k&te Marréveshje, do t&€ vazhdojé t& jeté i mbrojtur né pérputhje me
dispozitat e pércaktuara sa mé lart.

NE CILESI TE DESHMITAREVE, nénshkruesit e méposhtém, t& autorizuar sipas detyrés nga
qeverité e tyre pérkatése, kan€ nénshkruar k&té Marréveshje.

Hartuar né dy kopje né ?VTS\\{\ ne me 2 Ll & US\\t ' 2623, né
gjuhén angleze, shqipe dhe serbe, tekstet né secilén gjuhé jang njélloj autentike.

PER QEVERINE E i )
SHTETEVE TE BASHKUARA PER QEVERINE E )
TE AMERIKES: REPUBLIKES SE KOSOVES:

Ny Jr M M. Fule

Xheé;ff\flr ef Albin Kurti
Ambassado Kryeministér




SHTOJCE

PROCEDURAT PER MBROJTJEN E INFORMACIONIT TE KLASIFIKUAR TE
KUFIZUAR DHENE SHTETEVE Ti BASHKUARA

1. Pas marrjes, Informacioni i Klasifiknar i Kosovés i dhéné Shteteve t& Bashkuara dhe i
pércaktuar si “I KUFIZUAR?” do t¢ mbrohet nga Shtetet e Bashkuara n& pérputhje me procedurat
e mé&poshtme.

2. Informacioni i p&rcaktuar si “I KUFIZUAR?” do t& ruhet né objekte t& mbyllur ose zona té
mbyllura g€ ndalojné hyrjen e personelit t& paautorizuar.

3. Informacioni "I KUFIZUAR" nuk do t'u zbulohet personave ose subjekteve t& paautorizuara pa
miratimin paraprak me shkrim nga Qeveria e Kosovés, me pérjashtim kur parashikohet nga ligji i
SHBA-s&, duke pérfshiré Aktin e Liris€ s& Informacionit.

4. Informacioni "I KUFIZUAR", sipas rastit, do t& ruhet, pérpunohet ose transmetohet né ményré
elektronike duke pérdorur sisteme t& akredituara geveritare ose nga Kontraktori. N& vecanti,
pérpara se ¢do sistem t& pérdoret pér t€ ruajtur, pérpunuar ose transmetuar informacionin "I
KUFIZUAR", ai duhet t& keté marré miratimin e sigurisé, i njohur si Akreditim. Akreditimi &sht&
njé deklaraté zyrtare nga autoriteti pérkatés akreditues q&€ konfirmon se pérdorimi i njé sistemi
plotéson kérkesat pérkatése t& siguris€ dhe nuk paraqet njé rrezik t& papranueshém. Procedurat
Operuese Standarde t& Siguris€ jan€& procedura teknike pér zbatimin e politikave dhe kérkesave t&
sigurisé unike pér njé strukturé specifike pér t&€ mbrojtur sistemet e automatizuara t& informacionit
qé pérpunojné Informacionin e Klasifikuar. Pér sistemet e shké&putura (stand-alone) t&
automatizuara t& informacionit, t& tilla si kompjuterét desktop dhe laptopét qé pé&rdoren né
institucionet ¢ Qeverisé s& SHBA-s€, dokumenti i regjistrimit t& sistemit s& bashku me Procedurat
Operative Standarde t& Sigurisé do t& pérmbushin rolin e Akreditimit t& kérkuar. Pér Kontraktorét,
udhézimet pér pérdorimin e sistemeve t& komunikimit dhe informacionit do t& pérfshihen né
Klauzolén e Kérkesave pér Kushte t& Kufizuara né Kontraté.

5. Informacioni "I KUFIZUAR" do t& transferohet me posté t& klasés s& paré brenda Shteteve t&
Bashkuara né njé zarf t&€ vulosur. Dérgesat jashté Shteteve t&€ Bashkuara do t&€ béhen né zarfe t&
dyfisht&, t& vulosur, ku né zarfin e brendshém shénohet “KOSOVA I KUFIZUAR”. Dérgesat
jashté Shteteve t& Bashkuara do t€ béhet me mjete t€ gjurmueshme, t& tilla si korrier komercial ose
mjete té tjera t& réna dakord nga Palét me shkrim.

6. Dokumentet ¢ Shteteve t& Bashkuara qé kané shénimin informacion “ KOSOVA IKUFIZUAR”
do t& kené shénim né koperting dhe fagen e paré “KOSOVA I KUFIZUAR”. Pjesa e dokumenteve
gé pérmban informacionin “KOSOVA I KUFIZUAR” gjithashtu duhet t€ identifikohet me té&
nj&jtén shenjé.

7. Informacioni "I KUFIZUAR" mund t& transmetohet osc keté qasje n€ ményré elektronike
népérmjet njé rrjeti publik si interneti duke pérdorur pajisje qeveritare ose komerciale enkriptimi
té pranuara reciprokisht nga Palét. Bisedat telefonike, video-konferencat ose transmetimet
faksimile q& pérmbajné informacionin "Il KUFIZUAR" mund t& kryhen nése njé sistem enkriptimi
nuk éshté i disponueshém dhe pasi €shté marré miratimi nga Autoriteti i Siguris€¢ Kombétare t&
Palés q& dérgon.



8. Nuk kérkohet njé VSO kur njé Kontraktor ndérmerr kontrata q& kérkojné vetém marrjen ose
prodhimin e Informacionit t& Klasifikuar né& nivel “I KUFIZUAR”.

9. Qasja né€ nj¢ informacion t& tille¢ "I KUFIZUAR" do t'u jepet vetém atyre individéve q& kané
Nevojé pér t€ Ditur. Nuk kérkohet VSP pér t&€ hyré né informacionin "I KUFIZUAR".



SPORAZUM IZMEDU
VLADE SJEDINJENIH AMERICKIH DRZAVA
I
VLADE REPUBLIKE KOSOVO
U VEZI SA MERAMA ZA ZASTITU
POVERLJIVIH INFORMACIJA

PREAMBULA

Vlada Sjedinjenih Americkih Drzava (u daljem tekstu "Sjedinjene Drzave") i vlada Republike
Kosovo (u daljem tekstu "Kosovo") (u daljem tekstu pojedina¢no "Strana" i kolektivno "Strane").

Uzimajuc¢i u obzir da Strane saraduju u pitanjima koja ukljucuju, ali se ne ograni¢avaju na, spoljne
poslove, odbranu, bezbednost, policiju, nauku, industriju i tehnologiju, i

Imajuéu zajednicki interes u zastiti Poverljivih informacija koje se razmenjuju tajno izmedu
Strana,

Saglasne su sa slede¢im:
CLAN 1 - DEFINICIJE
U svrhu ovog Sporazuma:
1. Poverljive informacije: Informacije koje je jedna Strana pruzila drugoj Strani a koje je Strana
koja ih je pruzila oznacila kao poverljive u svrhu drZzavne bezbednosti i prema tome zahteva zastitu

od neovlaséenog obelodanjivanja. Informacije mogu da budu usmene, vizuelne, eletronske ili u
obliku dokumenta, ili u obliku materijala, ukljucujuéi opremu ili tehnologiju.

2. Poverljivi ugovor: Ugovor koji zahteva ili ¢e zahtevati pristup Poverljivim informacijama ili
proizvodnju istih od strane Ugovaraca ili njegovih zaposlenih prilikom izvr§enja ugovora.

3. Ugovara¢: Fizi¢ko ili pravno lice koje ima pravnu sposobnost da zaklju¢uje ugovore, a koje je
strana u Poverljivom ugovoru.

4. Bezbednosna provera objekta: Serifikat koji je izdao organ DrZzavne bezbednosti jedne Strane,
kao $to je navedeno u ¢lanu 4, za objekat Ugovaraca u nadleznosti te Strane, koji pokazuje da je
objekat odobren do odredenog nivoa i takode da ima odgovarajuce bezbednosne mere na
odredenom nivou za zastitu Poverljivih informacija. Takav sertifikat ¢e znaciti da ¢e Poverljive
informacija na nivou POVJERLIIVO / KONFIDENCIALE ili na viSem nivou da budu zasti¢ene
od strane Ugovaraca za kojeg je izdat sertifikat o bezbednosnoj proveri objekta u skladu sa
odredbama ovog Sporazuma i da ¢e pridrzavanje toga da bude praceno i sprovodeno od strane
relevantnog organa Drzavne bezbednosti. Bezbednosna provera objekta nije obavezna za
Ugovarata koji preduzima izvrSenje ugovora koji zahtevaju samo prijem ili proizvodnju
Poverljivih informacija na nivou E KUFIZUAR.




5. Bezbednosna provera osoblja:

a. Odluka organa Dr7avne bezbednosti jedne Strane, kako je navedeno u &lanu 4, da je
pojedinac, kojeg zapo$ljava vladina agencija te Strane ili Ugovara¢ u nadleZnosti te Strane,
ovla$éen da ima pristup Poverljivim informacijama do odredenog nivoa.

b. Odluka organa Drzavne bezbednosti jedne Strane, kako je navedeno u &lanu 4, da je
pojedinac koji je drzavljanin jedne Strane, ali ¢e biti zaposlen kod druge Strane ili kod jednog od
Ugovaraca druge Strane, ovla$¢en da ima pristup Poverljivim informacijama do odredenog nivoa.

6. Potreba da se zna Odluka ovlaS¢enog vlasnika Poverljivih informacija da je potencijalnom
primaocu Poverljivih informacija potreban pristup odredenim Poverljivim informacijama kako bi
obavljao ili pomagao u obavljanju zakonite i ovlaséene vladine funkcije.

CLAN 2 - OGRANICENJA OBIMA OVOG SPORAZUMA

Ovaj Sporazum se nece primenjivati na Poverljive informacije u okviru obima drugog sporazuma
ili aranZzmana izmedu Strana ili njihovih agencija koji obezbeduje zastitu odredene stavke ili
kategorije Poverljivih informacija koje se razmenjuju izmedu Strana ili njihovih agencija, osim u
meri u kojoj takav drugi sporazum ili aranzman izricito ¢ini primenjivim odredbe ovog Sporazuma.
Ovaj Sporazum se takode nece primenjivati na razmenu Ogranicenih podataka, kako je definisano
u Zakonu o atomskoj energiji SAD-a iz 1954. godine, s izmenama i dopunama (u daljem tekstu
LAEA®), ili na Ranije ograni¢ene podatke, koji su podaci uklonjeni iz kategorije Ogranidenih
podataka u skladu sa AEA, ali se u Sjedinjenim DrZavama i dalje smatraju odbrambenim
informacijama.

CLAN 3 - OBAVEZA ZASTITE POVERLJIVIH INFORMACIJA

1. Svaka Strana ¢e da zastiti Poverljive informacije druge Strane u skladu s uslovima navedenim
u ovom dokumentu.

2. Poverljive informacije ¢e da za$titi Strana primalac na nadin koji je u najmanjoj meri
ekvivalentan zastiti koju Poverljviim informacija pruza Strana koja ih dostavlja.

3. Svaka Strana ¢e odmah da obavesti drugu o svim promenama svojih zakona i propisa koje bi
uticale na zastitu Poverljivih informacija prema ovom Sporazumu. Takve promene domadeg
zakona nece uticati na obaveze iz ovog Sporazuma. U takvim sluCajevima, Strane ¢e da se
konsultuju v vezi sa mogucim izmenama i dopunama ovog Sporazuma ili drugim merama koje bi
mogle biti primerene za odrZavanje zastite Poverljivih informacija koje se razmenjuju u skladu sa
ovim Sporazumom.

CLAN 4 - ORGANI DRZAVNE BEZBEDNOSTI

1. Strane ée jedna drugu obavestiti o organima Drzavne bezbednosti odgovornim za sprovodenje
ovog sporazuma i o svim naknadnim promenama ovih organa.



2. U svrhu ovog Sporazuma, organi Drzavne bezbednosti Ce biti:

a. za Sjedinjene Drzave: Pomocnik direktora, Direkcija za medunarodne angaZmane,
Uprava za obezbedenje odbrambene tehnologije, Kancelarija podsekretara odbrane za politiku,
Ministarstvo odbrane SAD-a.

b. za Republiku Kosovo Obavestajna sluzba Kosova/Odelenje za bezbednosnu proveru.

3. Strane mogu da zakljuce dodatne sporazume o sprovodenju ovog Sporazuma gde mogu biti
potrebne dodatne tehnicke bezbednosne mere za zastitu Poverljivih informacija koje se prenose
Strani primaocu putem strane vojne prodaje ili programa saradnje za koprodukciju ili zajednicki
razvoj odbrambenih artikala ili usluga. Takvi aranzmani implementacije mogu da ukljuéuju
posebne bezbednosne sporazume ili sporazume o industrijskoj bezbednosti.

CLAN 5 - OZNACAVANJE POVERLJIVIH INFORMACIJA

1. Poverljive informacije ¢e biti oznalene, obeleZene pefatom ili drugom znakom kad je to
moguce, od Strane koja ih dostavlja na jednom od sledecih stepena tajnosti drzavne bezbednosti.
U svrhu obezbedenja jednakog tretmana, Strane su saglasne da su sledei stepeni tajnosti sa
stanovista bezbednosti ekvivalentni:

| SJEDINJENE DRZAVE KOSOVO
~ DRZAVNATAINA TEPER SEKRET o
STROGO POVERLJIVb SEKRET
POVERLIIVO _ KONFIDENCIALE
Nema ekvivalent E KUFIZUAR

2. Tokom sprovodenja ovog Sporazuma, ako Kosovo pruzi Poverljive informacije oznacene kao
“E KUFIZUAR?”, Sjedinjene Drzave ¢e da postupaju s njima u skladu s Dodatkom ovom
Sporazumu.

3. Poverljive informacije ¢e biti oznaCene, obeleZene pecatom ili drugm znakom gde je to moguce,
s imenom Strane koja ih dostavlja.

CLAN 6 - ODGOVORNOST ZA POVERLJIVE INFORMACIJE

Strana primalac ¢e biti odgovorna za zastitu svih Poverljivih informacija Strane koja ih dostavlja
na nacin koji je barem ekvivalentan zastiti koju Poverljivim informacija pruza Strana koja ih
dostavlja dok su Povjerljive informacije pod njenom kontrolom. Strana koja ih dostavlja ¢e biti
odgovorna za sve Poverljive informacije dok su u tranzitu, sve dok se ¢uvanje Poverljivih
informacija formalno ne prenese na Stranu primaoca.



CLAN 7 - ZASTITA POVERLJIVIH INFORMACIJA

1. Nijedan pojedinac nece imati pravo na pristup Poverljivim informacijama samo na osnovu ¢&ina,
poloZaja, imenovanja ili bezbednosne provere. Pristup takvim informacijama ée biti odobren samo
pojedincima koji imaju potrebu da ih znaju i imaju sertifikat o potrebnoj bezbednosnoj proveri u
skladu sa propisanim standardima Strane primaoca.

2. Osim ako je drugacije predvideno ovim Sporazumom, Strana primalac nece odati Poverljive
informacije Strane koja ih dostavlja bilo kojoj tre¢oj strani, ukljuéujuéi bilo koju trecu vladu,
pojedinca, firmu, instituciju, organizaciju ili neki drugi entitet, bez prethodne pismene saglasnosti
Strane koja ih dostavlja.

3. Strana primalac nece Koristiti niti dozvoliti upotrebu Poverljivih informacija Strane koja ih
dostavlja u bilo koju drugu svrhu osim one za koju su dostavljene bez prethodne pismene
saglasnosti Strane koja ih dostavlja.

4. Strana primalac ¢e poStovati sva privatna prava koja su povezana s Poverljivim informacijama
Strane koja ih dostavlja, uklju€ujuéi ona prava u vezi s patentima, autorskim pravima ili poslovnim
tajnama, i nece objavljivati, koristiti, razmenjivati ili otkrivati takve Poverljive informacije na
nacin koji bi bio u suprotnosti sa tim pravima bez prethodnog pismenog odobrenja vlasnika tih
prava.

5. Strana primalac ¢ée obezbediti da svaki objekat ili ustanova koja rukuje Poverljivim
informacijama obuhvacenim ovim Sporazumom vodi spisak pojedinaca u objektu ili ustanovi koji
su ovlasceni da imaju pristup takvim informacijama.

6. Svaka Strana ¢e razviti procedure za polaganje racuna i kontrolu da bi upravljala Sirenjem 1
pristupom Poverljivim informacijama.

7. Svaka Strana ¢e se pridrzavati svih ogranicenja kori$¢enja, obelodanjivanja, objavljivanja i
pristupa Poverljivim informacijama koje moZe odrediti Strana koja ih dostavlja kada obelodani
takve Poverljive informacije. Ako jedna Strana nije u moguénosti da ispoStuje navedena
ograniCenja, ta Strana ¢e odmah da se konsultuje s drugom Stranom i preduzme sve zakonske mere
da spreCi ili svede na najmanju moguéu meru svako takvo kori$€enje, obelodanjivanje,
objavljivanje ili pristup.

CLAN 8 - BEZBEDNOSNA PROVERA OSOBLJA

1. Strane Ce se pobrinuti da svi pojedinci kojima je u vr§enju njihovih sluzbenih duZnosti potreban
pristup ili ¢ije duznosti ili funkcije mogu omoguciti pristup Poverljivim informacijama u skladu
sa ovim Sporazumom, dobiju odgovarajuci sertifikat o bezbednosnoj proveri pre nego im se odobri
pristup takvim informacijama.



2. Strana koja dodeljuje serifikat o bezbednosnoj proveri ¢e provesti odgovarajucu istragu dovoljno
detaljnu da bi utvrdila podobnost pojedinca za pristup Poverljivim informacijama. Odluka o dodeli
serifikata o bezbednosnoj proveri ¢e biti donesena u skladu sa drZavnim zakonima i propisima
Strane koja ga dodeljuje.

3. Pre nego 5to funkcioner ili predstavnik jedne Strane dostavi Poverljive informacije funkcioneru
ili predstavniku druge Strane, Strana primalac ¢e Strani koja ih dostavlja pruZiti uverenje da taj
funkcioner ili predstavnik ima neophodan nivo bezbednosne provere i potrebu da ih zna i da ¢e
Poverljive informacije biti zastiCene od Strane primaoca u skladu s ovim Sporazumom.

CLAN 9 - DOSTAVLJANJE POVERLJIVIH INFORMACIJA UGOVARACIMA

1. Poverljive informacije koje je primila, Strana primalac moZe da pruzi Ugovaracu ili
potencijalnom Ugovaracu &ije duznosti zahtevaju pristup takvim informacijama uz prethodnu
pismenu saglasnost Strane koja ih je dostavila. Pre dostavljanja bilo koje Poverljive informacije
Ugovaracu ili potencijalnom Ugovaracu, Strana primalac ée:

a. Potvrditi da takav Ugovara¢ ili potencijalni Ugovara¢ i objekat Ugovaraa imaju
sposobnost da zastite informacije u skladu s odredbama ovog Sporazuma;

b. Potvrditi da su takvom Ugovaracu ili potencijalnom Ugovaracu i objektu Ugovarada
izdati odgovarajuci sertifikati o bezbednosnoj provera osoblja i bezbednosnoj proveri objekata,
prema potrebi;

c. Potvrditi da Ugovara¢ ili potencijalni Ugovaral ima uspostavljene procedure koje
obezbeduju da su svi pojedinci koji imaju pristup informacijama obavesteni o svojim duznostima
da stite te informacije u skladu sa primenjivim zakonima i propisima;

d. Vrditi periodi¢ne bezbednosne inspekcije proverenih objekata kako bi se obezbedilo da
su informacije zasticene u skladu sa zahtevima ovog Sporazuma; i,

e. Potvrditi da Ugovara¢ ili potencijalni Ugovara¢ ima uspostavljene procedure koje
obezbeduju da je pristup informacijama ogranicen na one pojedince koji imaju potrebu da ih znaju.

CLAN 10 - POVERLJIVI UGOVORI

1. Kad jedna Strana predlozi da sklopi, ili ovlasti Ugovaraca u svojoj zemlji da sklopi Poverljivi
ugovor koji ima stepen tajnosti POVERLJIVO / KONFIDENCIALE ili visi, s Ugovara¢em u
zemlji druge Strane, Strana koja ¢e sklopiti ili ovlastiti Ugovaraca da sklopi takav Poverljivi
ugovor, ¢e traziti uverenje da je organ Drzavne bezbednosti druge Strane izdao sertifikat o
bezbednosnoj proveri objekta. Organ DrZzavne bezbednosti Strane od koje se to zahteva ¢e
nadgledati i preduzeti sve odgovarajuce korake da bi se pobrinuo da bezbednosno postupanje
Ugovaraca bude u skladu s vaze¢im zakonima i propisima.

2. Organ DrZavne bezbednosti Strane koja pregovara o Poverljivom ugovoru koji ¢e se izvrSiti u
zemlji druge Strane, u Poverljivi ugovor ¢e ukljuciti zahtev za predlogom ili podugovornim



dokumentom s odgovaraju¢im bezbednosim klauzulama i drugim relevantnim odredbama,
ukljucujuéi troSkove obezbedenja. Ovo ukljucuje odredbe kojima se zahteva od svih Ugovaraca
da uvrste odgovarajuce bezbednosne klauzule u svoje podugovorne dokumente.

CLAN 11 - ODGOVORNOST ZA OBJEKTE

Svaka Strana ce biti odgovorna za obezbedenje svih drZavnih i privatnih objekata i ustanova u
kojima pohranjuje Poverljive informacije druge Strane i obezbediti da takvi objekti ili ustanove
imaju kvalifikovane i na odgovarajuci nacin proverene pojedince imenovane s duznostima i
ovlastenjima za kontrolu i zastitu takvih informacija.

CLAN 12 - POHRANJIVANJE POVERLJIVIH INFORMACIJA

Poverljive informacije koje se razmenjuju izmedu Strana bi¢e pohranjene na nacin koji obezbeduje
pristup samo onim pojedincima kojima je pristup odobren

CLAN 13 - PRENOS

1. Poverljive informacije ¢e se prenositi izmedu Strana putem vladinih kanala ili drugih kanala
koji su uzajamno unapred odobreni u pismenoj formi.

2. Minimalni zahtevi za bezbednost Poverljivih informacija tokom prenoSenja su sledeéi:
a. Dokumenti ili drugi medjiji:

(1) Dokumenti ili drugi mediji koji sadrze Poverljive informacije ¢e da se prenose u
dvostrukim, zapecacenim kovertama. Na unutrasnjoj koverti ¢e da se navede samo oznaka tajnosti
dokumenata ili drugog medija i adresa organizacije predvidenog primaoca. Na spoljnoj koverti ¢e
da se navede adresa organizacije predvidenog primaoca, adresa organizacije poSiljaoca i kontrolni
broj dokumenta, ako je primenjivo.

(2) Na spoljnoj koverti ne sme da se navodi oznaka tajnosti priloZenih dokumenata ili
drugih medija. Dvostruko zape€acena koverta ¢e da bude prosledena prema propisanim
procedurama Strana.

(3) Primalac ¢e pripremiti potvrde o prijemu za pakete koji sadrze dokumente ili
druge medije koji sadrZe Poverljive informacije koje se prenose izmedu Strana, a te potvrde
potpisuje krajnji primalac i vraca posiljaocu.

b. Materijal

(1) Materijal, ukljuéujuéi opremu, koji sadrzi Poverljive informacije, ¢e da se prevozi
u zapecacenim, pokrivenim vozilima ili ¢e na drugi nacin da bude bezbedno upakovan ili zasti¢en
kako bi se sprecila identifikacija njegovog oblika, veli¢ine ili sadrzaja i drzao pod stalnom
kontrolom radi spre€avanja pristupa neovlasé¢enim osobama.



(2) Materijal, ukljucujuci opremu, koji sadrzi Poverljive informacije koji se mora
privremeno pohraniti dok ¢eka otpremu, ée da se stavi u zastiCene skladisne prostore. Takvi
prostori Ce biti zatiCeni opremom za otkrivanje upada ili straZarima s obaveznim sertifikatima o
bezbednosnoj proveri koji ¢e odrZavati kontinuirani nadzor nad tim podru¢jima. Samo ovlaséeno
osoblje s obaveznim serifikatima o bezbednosnoj proveri ¢e imati pristup zasticenim skladi$nim
podrudjima.

(3) Svaki put kada materijal koji sadrzi Poverljive informacije, ukljucujuci opremu,
prede iz ruke u ruku tokom tranzita, dobijaju se potvrde, a krajnji primalac potpisuje potvrdu za
takav materijal i vraca je posiljaocu.

c. Elektronska transmisija

(1) Poverljive informacije koje su oznacene stepenom tajnosti POVERLIIVO /
KONFIDENCIALE ili visem a treba da se prenose elektronski bi¢e prosledene kori¥¢enjem
bezbednih sredstava koje je odobrio organ Drzavne bezbednosti svake Strane.

CLAN 14 - POSETE OBJEKTIMA I USTANOVAMA STRANA

1. Posete predstavnika jedne Strane objektima i ustanovama druge Strane koje zahtevaju pristup
Poverljivim informacijama, ili posete za koje je potreban sertifikat o bezbednosnoj proveri da bi
se dozvolio pristup, treba da budu ograniene na one koje su neophodne u sluZbene svrhe.
Odobrenje se daje samo predstavnicima koji poseduju vazecéi setifikat o bezbednosnoj proveri.

2. Odobrenje za posetu takvim objektima i ustanovama izdaje samo Strana na ¢ijoj se teritoriji
nalazi objekat ili ustanova koja se posecuje. Posedena Strana, ili njeni imenovani funkcioneri, bice
odgovorni za obavestavanje objekta ili ustanove o predlozenoj poseti, kao i o obimu i najvisem
stepenu tajnosti Poverljivih informacija koje se mogu dati posetiocu.

3. Zahteve za posete predstavnika Strana ¢e podneti Ambasada Sjedinjenih Drzava u Pristini u
slucaju posetilaca iz SAD-a, i Ambasada Kosova u VaSingtonu, D.C., u slu¢aju posetilaca sa
Kosova.

CLAN 15 - BEZBEDNOSNE POSETE

Sprovodenje bezbednosnih zahteva navedenih u ovom Sporazumu moze se¢ proveriti putem
recipro¢nih poseta sluzbenika obezbedenja Strana. Predstavnicima obezbedenja svake Strane,
nakon prethodnih konsultacija, bi¢e dozvoljeno da posete drugu Stranu kako bi prodiskutovali i
posmatrali postupke implementacije druge Strane u interesu postizanja razumne uporedivosti
bezbednosnih sistema. Strana domacin ¢e pomoci predstavnicima obezbedenja koji dolaze u
posetu da utvrde da li su Poverljive informacije primljene od druge Strane adekvatno zasticene.



CLAN 16 - BEZBEDNOSNI STANDARDI

Na zahtev, svaka Strana ¢e drugoj Strani pruziti informacije o svojim bezbednosnim standardima,
praksi i procedurama za zastitu Poverljivih informacija.

CLAN 17 - REPRODUKCIJA POVERLJIVIH INFORMACIJA

Kad se Poverljive informacije reprodukuju, sve originalne bezbednosne oznake na njima ¢e se
takode reprodukovati, obeleziti pe¢atom ili oznaiti na svakoj reprodukciji takvih informacija.
Takve reprodukcije podlezu istim kontrolama kao i originalne informacije. Broj reprodukcija ée
biti ograni¢en na minimalni broj potreban u sluzbene svrhe.

CLAN 18 - UNISTAVANJE POVERLJIVIH INFORMACIJA

1. Dokumenti i drugi mediji koji sadrze Poverljive informacije uniStavaju se spaljivanjem,
usitnjavanjem, cepanjem ili drugim sredstvima koja sprecavaju rekonstrukciju Poverljivih
informacija sadrzanih u njima.

2. Materijal, uklju¢ujuéi opremu, koji sadrzi Poverljive informacije, bi¢e uniSten na nacin koji ga
¢ini neprepoznatljivim kako bi se spredila rekonstrukcija Poverljivih informacija u celini ili
delimic¢no.

CLAN 19 - PROMENA STEPENA TAJNOSTI I OPOZIV TAJNOSTI

1. Strane su saglasne da se smanji stepen tajnosti Povjerljivih informacija ¢im te informacije
prestaju da zahtevaju taj visi stepen zastite ili da se opozove tajnost ¢im te informacija vise ne
zahtevaju zastitu od neovla$¢enog obelodanjivanja.

2. Strana koja ih je dostavila ima potpuno diskreciono pravo u vezi s promenom stepena tajnosti i
opozivom tajnosti svojih Poverljivih informacija. Strana primalac nec¢e smanjiti stepen tajnosti ili
opozvati tajnost Poverljivih informacija primljenih od Strane koja ih dostavlja, bez obzira na
ocigledna uputstva za opoziv tajnosti na dokumentu, bez prethodnog pismenog pristanka Strane
koja ih dostavlja.

CLAN 20 - GUBITAK ILI KOMPROMITOVANJE

Strana primalac ée obavestiti Stranu koja ih dostavlja odmah po otkrivanju svih gubitaka ili
kompromitovanja, kao i moguéih gubitaka ili kompromitovanja, Poverljivih informacija Strane
koja ih je dostavila. U slucaju stvarnog ili moguceg gubitka ili kompromitovanja takvih
informacija, Strana primalac ¢e odmah pokrenuti istragu kako bi se utvrdile okolnosti stvarnog ili
moguceg gubitka ili kompromitovanja. Rezultati istrage i informacije o merama koje su preduzete
da se spreci da se to ponovi bi¢e pruzene Strani koja ih je dostavila.



CLAN 21 - SPOROVI

Nesuglasice izmedu Strana koje proizilaze iz ili u vezi s ovim Sporazumom d¢e se reSavati
isklju¢ivo putem konsultacija izmedu Strana i neée se upucivati na reSavanje drZzavnom sudu,
medunarodnom sudu ili bilo kojoj drugoj osobi ili entitetu.

CLAN 22 - TROSKOVI

Svaka Strana ¢e biti odgovorna za snoSenje sopstvenih troskova nastalih u sprovodenju ovog
Sporazuma. Sve obaveze Strana prema ovom Sporazumu zavise od dostupnosti sredstava.

CLAN 23 - ZAVRSNE ODREDBE
1. Ovaj Sporazum stupa na snagu na dan poslednjeg potpisa Strana.

2. Svaka Strana moZe raskinuti ovaj Sporazum tako §to ¢e drugu Stranu obavestiti u pismenoj
formi diplomatskim kanalima devedeset dana unapred o svojoj nameri da raskine Sporazum.

3. Bez obzira na raskid ovog Sporazuma, sve Poverljive informacije razmenjene ili na drugi na¢in
dostavljene prema ovom Sporazumu i dalje ¢e biti zasticene u skladu s njegovim odredbama.

POTVRBDUJUCI OVO, dole potpisani, propisno ovlaséeni od strane svojih odgovarajuéih viada,
potpisali su ovaj sporazum.
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DODATAK

POSTUPAK ZA ZASTITU KOSOVSKIH E KUFIZUAR POVERLJVIIH
INFORMACIJA DOSTAVLJENIH SJEDINJENIM DRZAVAMA

1. Kosovske Poverljive informacije dostavljene Sjedinjenim DrZavama i oznalene kao “E
KUFIZUAR? bice zasticene od strane Sjedinjenih DrZava po njihovom prijemu, u skladu sa
sledeé¢im procedurama.

2. Informacije oznacene kao “E KUFIZUAR” ¢ée da se Cuvaju u zakljucanim kontejnerima ili
zatvorenim prostorima koji spre¢avaju pristup neovlaséenom osoblju.

3. Informacije “E KUFIZUAR” nece biti obelodanjene neovla$éenim licima ili entitetima bez
prethodnog pismenog odobrenja Vlade Kosova, osim u skladu sa zakonom SAD-a, ukljucujudi
Zakon o slobodi informacija.

4, Informacije “E KUFIZUAR?” ¢e, prema potrebi, da budu pohranjene, obradene ili prenosene
elektronskim putem koristeéi sisteme akreditovane od strane vlade ili Ugovaraca. Konkretno, pre
nego $to se koristi bilo koji sistem za pohranjivanje, obradu ili prenos “E KUFIZUAR”
informacija, mora se dobiti bezbednosno odobrenje, poznato kao akreditacija. Akreditacija je
formalna izjava odgovarajuceg organa za akreditaciju koja potvrduje da koriS¢enje sistema
ispunjava odgovarajuce bezbednosne zahteve i da ne predstavlja neprihvatljiv rizik. Bezbednosni
standardni operativni postupci su tehni¢ke procedure za sprovodenje bezbednosne politike i
zahteva jedinstvenih za konkretan objekat za zaStitu automatizovanih informatickih sistema koji
obraduju Poverljive informacije. Za samostalne automatizovane informaticke sisteme kao $to su
desktop i laptop kompjuteri koji se koriste u ustanovama Vlade SAD-a, dokument o registraciji
sistema zajedno sa standardnim bezbednosnim operativnim postupcima ¢e ispuniti ulogu
zahtevane akreditacije. Za Ugovarade, smernice o kori$¢enju komunikacijskih i informatickih
sistema bice ukljucene u klauzulu o Zahtevima o ograni¢enim uslovima u Sporazumu.

5. Informacije s oznakom “E KUFIZUAR?” ¢e da se Salju poStom prve klase unutar Sjedinjenih
Drzava u jednoj zapefacenoj koverti. Prenos van Sjedinjenih Drzava bic¢e u dvostrukim,
zapecacenim kovertama, sa oznakom “KOSOVO E KUFIZUAR?” na unutra$njoj koverti. Prenos
izvan Sjedinjenih DrZava ¢e da se vr3i putem sredstava koja se mogu pratiti kao Sto je komercijalni
kurir ili na drugi na¢in o kojem su se Strane saglasile u pisanom obliku.

6. Ameri¢ki dokumenti koji sadrze informacije “KOSOVO E KUFIZUAR?” ¢e imati na naslovnoj
strani i na prvoj stranici oznaku “KOSOVO E KUFIZUAR.” Deo dokumenata koji sadrzi
informacije “KOSOVO E KUFIZUAR?” takode cc biti obeleZen istom oznakom.

7. Informacije “E KUFIZUAR” mogu da se prenose ili da im se ostvaruje pristup elektronskim
putem preko javne mreZe kao $to je Internet koristeci vladine ili komercijalne uredaje za kripto-
zadtitu koje su Strane uzajamno prihvatile. Telefonski razgovori, video konferencije ili faksimilni
prenosi koji sadrze informacije “E KUFIZUAR” mogu da se vr3e ako sistem kripto-zastite nije
dostupan i podlezu odobrenju organa Drzavne bezbednosti Strane koja ih je dostavila.

8. Bezbednosna provera objekta nije obavezna da bi Ugovara¢ preduzeo ugovore koji zahtevaju
samo prijem ili proizvodnju Poverljivih informacija na nivou “E KUFIZUAR”.





